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UNIVERSIDAD ESTATAL
“PENINSULA DE SANTA ELENA”

EL HONORABLE CONSEJO SUPERIOR UNIVERSITARIO
CONSIDERANDO:

Que. de acuerdo al Art. 160 de la Ley Orgénica de Educacion Superior corresponde a
las universidades y escuelas politéenicas producir propuestas v planteamientos
para buscar la solucion de los problemas del pais; propiciar el didlogo entre las
culturas nacionales y de ¢éstas con la cultura universal: la difusion y el
fortalecimiento de sus valores en la sociedad ecuatoriana; la formacion
profesional, técnica ¥ cientifica de sus estudiantes. profesores o profesoras ¢
mvestigadores o investigadoras, contribuyendo al logro de una sociedad mas
Justa, equitativa y solidaria, en colaboracién con los organismos del Estado y 1a
sociedad.

Que. la Universidad Estatal Peninsula de Santa Elena tiene la obligacion de brindar
una ensefanza téenica y cientifica a los estudiantes a través de la tecnologia
actual,

Que. es deber de la Unidad Administrativa de Informartica plantear las politicas v
normas o de equipos ¥ politicas de sepuridades de equipos informaticos. se
detalla el siguiente reglamento para la aplicacion en cada una de las
dependencias de la Universidad Estatal Peninsula de Santa Elena.

En uso de sus atrnbuciones,

RESUELYE:
Expedir el siguiente.

REGLAMENTO DE MANEJO DE EQUIPOS, RENOVACION DE
HARDWARE, ACCESO A LA RED DE DATOS

CAPITULO 1
PROPOSITO

Art 1. Este reglamento es de cumplimiento obligatorio para el personal docente y
administrativo que labora en la Universidad Estatal Peninsula de Santa Flena, a
los estudiantes de las escuelas de pre y postgrado ¥ a cualquier persona que
tenga acceso a los recursos informaticos asignados por el Departamento de
Activos Fijos.
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Art .

Art 3,

AR

lambién se aplica a todos los equipos v sistemas informaticos que se hava
dispuesto para la gjecucion de labores administrativas v/o docentes v el propio
desempefio  educativo  (servidores, equipos PC,  laplops, eguipos de
comunicaciones, bases de datos. aplicaciones que apoven los procesos
académicos o administrativos, software licenciado, impresoras. periféricos e
informacion electronica) que se encuentren bajo responsabilidad operacional de
la Institucion.

CAPITULO I
TERMINOS - DEFINICIONES

Para los propositos de este reglamento v politica se aplicaran las siguientes
definiciones:

a. Recursos informaticos: incluyen todo equipo informatico (servidores. pe’s,
laptops, impresoras v o periléricos), infraestructura de comunicaciones
(moédems, router. switch. hubs, access point, cableado de datos), soltware
( oficina, desarrollo. grilico, disefio web. administracidén de dominio,
administracion de base de datos, seguridad de red. antivirus). aplicacion y
sisternas desarrollados para uso de la universidad, servicios (aula virtual,
corren electronico. siio web, base de datos bibliogrilica). documentos
elecirdnicos  generados (word, excel. powerpoint. access, pdf, cte.) e
informacion contenida en los sistemas de intormacion.

b. Usuario: s todo personal docente v administrativo, estudiante o cualquier
otra persona no necesariamente vinculada con la universidad que hace uso de
un recurse informatico inerno. Tode usuario asignado a un recurso
informatico s¢ convicrie aulomdticamente en responsable de éste, sin
necesidad de documento de por medio,

formalmente por documento. v que no necesariamente hace uso directo del
[TH &I,

d. Matenial no auwtorizado: Corresponde a la transmision, distribucion o
almacenamiento de todo material que viole cualquier lev aplicable. Se
incluye, sin limitacion, material protegido por derechos de reproduceion,
marca comercial, secreto comercial. u otro derecho sobre la propiedad
intelectual utilizada sin la debida awtorizacion v material que resulte obsceno.
difamatorio o ilegal bajo las leyes nacionales.

e. Red de Datos: es el conjunto de recursos informaticos que permite la
comunicacion de datos ¢ informacion a través de todo el campus incluyendo
¢l Internet,

madems, Sistemas de datos, voz. dispositivos de almacenamiento ¥ otros.
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Art 4.

Art 3.

AL 6.

A 7.

Art B,

A9,

Art 10,

g. Sistemas de informacion: Sen los sistemas o aplicaciones de software
administrados por la Unidad de Produccion de la Escuela de Informatica y/o
por la Unidad Administrativa de Informdtica de la Universidad guicnes son
responsables del sistema académico, sistema de documentacién . aplicaciones
de servidor, sistemas operativos v aplicaciones de Intemnet.

CAPITULO 1T

POLITICAS Y NORMAS ’
SOBRE EL USO DE LOS RECURSOS INFORMATICOS

El uso de los recursos informaticos (equipos, software, aplicaciones y sistemas,
bases de datws. periféricos. documentos e informacién) es para asuntos
relacionados con las labores administrativas. docentes o educativas de la
Universidad, limitandose su uso para actividades personales.

Los usuarios se limitardn a trabajar con los recursos informaticos asignados v en
caso de requerir mas recursos deberdn solicitarlos a través de su jefe inmediato.

No se deberd usar los recursos informdticos para acceso, descarga, transmision,
distribucion o almacenamiento de material: obsceno. ilegal, nocive o que
contenga derecho de autor, para fines ilegales.

No estd permitido el uso de los recursos informaticos para generar ganancias
economicas personales. desarrollar actividades o labores de terceros. En el caso
de los ambientes de aulas. auditorio, cyber's y laboratorios queda bajo la
responsabilidad de los custodios velar por ¢l cumplimiento de esta politica.

En las oficinas y laboratorios: los equipos de cémputo, el soflware v
aplicaciones instalados cn cllos. deberan ser usados tnicamente por el usuario
asignado o por las personas designadas por el custodio de dichos equipos. En las
aulas y auditorios tanto docentes como alumnos pueden hacer uso de los equipos
¥ sistemas pero bajo responsabilidad del custodio y respetando las politicas
dispuestas en este Reglamento.

No esta permitido usar los equipos informdticos, incluidas las impresoras de la
universidad, para [ines que no sean académicos o propios de la labor del usuario.

No esta permitido el uso de los equipos informaticos, servicios v red de datos
para propagar cualquier tipo de virus, gusano o programa de computador cuya
intencion sea hostil o destructiva. Esta anomalia sera reportada a la Unidad
Administrativa de Informdtica para que inicie las acciones pertinentes.
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CAPITULO 1V

INTEGRIDAD DE LOS RECURSOS INFORMATICOS

Art 11.S¢ considera que el vsuario estd incurriendo en falla grave por neglicencia
cuando destruye o dafia los equipos informaticos que se le hayan asignado para
realizar su labor o actividad o cuando manipula cualguier otro equipo que no le
ha side asignado.

Art 12 Esia prohibido ingerir comidas. bebidas o fumar cerca de los equipos
informaticos que puedan originar directa o indircctamente  su mal
funcionamiento siendo ¢l usuario responsable por el deterioro del mismo.

Art 13.No esta permitida la manipulacion maliciosa de los recursos informaticos que
puedan originar dafios en los servidores, equipos pe. equipos de comunicaciones.
la estructura de red, las aplicaciones desarrolladas, la base de datos. ¢l servicio
de internet, el servicio de hiblioteca virtual., el servicio de bases de datos
bibliograficas, ¢l correo electronico v los servicios vfo recursos informiticos
asociados.

CAPITULO ¥

RENOVACION Y ACTUALIZACION DE EQUIPOS, HARDWARE ¥
SOFTWARE

Art 14.A continuacion se detallan Jas bases para la renovacion segtn el tiempo de
funcionalidad de los equipos informaticos en las dreas antes mencionadas en el
presente Reglamento.

a. El tiempo de luncionalidad de los equipos varia segiin las caracteristicas del
hardware. y de las condiciones especiticas de hardware en el mercado. para la

reparacion v adquisicién de repuestos.

b. Verificacion del hardware interno de los equipos. segin el programa de
mantenimiento anual.

c. Verificaciom del hardware v disponibilidad en ¢l mercado.

d. Adqusicion de repuestos para mantener un siock considerable para la
reparacion de los equipos de mas de 3 afos de antigiiedad

e. Definicion del uso de cada equipo para mejorar el rendimiento en software W
hardware segin los puestos de trabajo.

f. Sustitucion de partes dafiadas v pruebas de durabilidad.
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g Verificacion de equipos dafiados para proceder a dar de baja ¥ ser
reemplazados por equipos con nuevas caracteristicas de hardware.

h. Actualizacién y verificacién de sistemas operativos, programas informaticos,
aplicaciones v otros.

CAPITULO V1
ACCESO A LA RED DE DATOS

Art 15.El acceso a la red dalos v a los servicios de informacion debe hacerse desde un
equipo debidamente registrado y/o autorizado por la Unidad Administrativa de
Informatica. Este equipe debe disponer de un nombre de maquina registrado en
el DNS del Servidor de Dominio y una direceion 1P dentro del rango de nimeros

[P legitimos definidos por la Unidad Administrativa de Informatica para uso
interno.

Art 16.No esta permitido a los usuarios asignarse direcciones IP para el acceso 4 la red
de datos, se notificard al jele inmediato el acceso no autorizado.

Art 17.No esta permitido el acceso desde cualquier equipo v sistemas de informacion
para obtener informacitn o archivos de otros usuarios sin su permiso o para
acceder a informacion que no es de su drea o competencia. salvo requerimiento
por eserito de su jefe de area inmediato.

Art 18.No se deberd usar cuentas y contrasefias ajenas a las asi gnadas inicialmente al
usuario por el personal de la Unidad Administrativa de [nformatica. Asi mismo
es responsabilidad de los usuarios no facilitar a ningdn otro su cuenta v su
contrasenia personal, que puede devenir en robo de informacién o manipulacién
de los documentos electrénicos, en los equipos informaticos, salvo que por
necesidad de reparacion ¢l personal de la Unidad Administrativa de Informética
los requiera para reconstruir su perfil y documentacion en ¢l equipo dafiado. En
este caso ¢l usuario posteriormente tiene el derecho de solicitar el cambio de su
contraseria.

Art 19.No se permitira ningtn intento de vulnerar o atentar contra los sistemas de
proteccion o seguridad de red. Cualquier accién de este lipo serd comunicada
inmediatamente a la Direccion Administrativa para que ésta pueda iniciar
cualquier accion de caracter administrativo. académico, laboral o legal que
corrcsponda.
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Art 20. No estd autorizada la descarga y distribucidn de archivos de musica, videos v
similares con [ines no académicos,

Art 21. No estd autorizada la instalacion de puntos de acceso inalambricos (access point
- wifl) que sc encuentren fuera de la administracion (confipuracion y
supervision) de la Unidad Administrativa de Informatica, porgue implican una
brecha de seguridad a la informacion que se maneja dentro de la Universidad.

Art 22.No estan autorizadas las acciones de usuarios, custodios o terceros que estén
destinadas a modificar. reubicar o sustraer los equipos de computo, software,
informacion o periféricos para alterar o falsilicar de manera fraudulenta su
contenido.

Art 23. El usuario no debera acceder a los sistemas de informacion, servicios y bases de
datos para los cuales no se le ba olorgado expresamente permiso. ni imprimir
informacion confidencial v sacarla luera de los ambientes de la Universidad con

la finalidad de publicarla o manipularla para perjudicar ¢l funcionamiento de la
Institucion.

Art 24 Los accesos a los diferentes sistemas de informacion por los usuarios deberdn
ser solicitados via documentacidn escrita elaborada por su respectivo jefe de arca
¥ dirigidos hacia el Direclor Administrativo. La Unidad Administrativa de
Informitica, a través de su responsable. evaluara si el requerimiento es
Justilicable ¥ acorde a la actividad que realiza el solicitante, recomendando por
escrito 0 comunicacidn verbal, para evilar cualquier acceso innecesario a los
sistemas y derivar los requerimientos de los usuarios a wavés de los canales va
existentes.

Art 23.El término de la relacion laboral con la Institucion le faculta al personal de la
Unidad Administrativa de Inlormdtica inhabilitar inmediatamente la cuenta de
usuario y/o modilicar la contrasefia actual, y translerir toda la informacion que
haya creado durante su periodo laboral al personal designado y reconocido por el
Jjefe de dicha érea, previa comunicacion escrita.

CAPITULO VII

SOBRE EL ACCESO A INTERNET Y OTROS SERVICIOS WEB

Art 26, No esta permitido el uso de los recursos de internet con fines personales no
académicos.

Art 27.No estd permitido acceder a internet con lines comerciales o recreativos (juegos.
chat, radio por internet. blogs de misica v video para descargar o escuchar en
linea, conversacidn en tiempo real).

Art 29. No esta permitido degradar el anche de banda de la conexién [P-VPN ¢ [nternet,
debido a descargas de archivos de musica, imagenes. videos. ete.. o empleo de
radio o video en linea. no awtorizado.
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Art 30.El responsable de la Unidad Administrativa de [nformdtica acogiendo las
disposiciones de la Universidad. determinaré los estdndares para los contenidos
considerados como oficiales para uso educativo y de investigacion asi como los
necesarios para el desempefio de la labor académica y administrativa. Cualguier
olra pagina o sitio web puede ser blogueado sin necesidad de comunicacion al
USUATio.

Art 31.El encargado o encargada del disefio v/o mantenimiento del sitio web o
WEBMASTER, que manipule informacion referente a la Universidad debe
acogerse a las politicas de la Universidad incluvendo derechos de autor. leves
sobre obscenidad. calumnia, difamacion vy pirateria de software. Ll contenido
debe ser revisado periddicamente para asepurar su veracidad.

CAPITULO V1Nl
PRIVACIDAD DEL USUARIO DE LOS RECURSOS INFORMATICOS

Art 32. Cuando los equipos y sistemas informaticos funcionan correctamente el usuario
puede considerar que los datos generados en estos son informacion privada a
menes que €l mismo realice alguna accion para revelarlos a otros. Los usuarios
deben estar conscientes sin embargo que ningiin sistema de informacion es
completamente seguro. ¥y que hay personas dentro v fuera de la institucion gque
pucden encontrar formas de tener acceso a la informacion.

Art 33.El personal de soporte téenico tiene la autoridad para acceder a archivos
individuales o datos cada vez que deban realizar mantenimiento, Teparacion o
chequeo de equipos de computacion. también tiene la facultad de eliminar
archivos innecesarios que degradan el buen funcionamiento del equipe ¥ que no
estén autorizados (software no autorizado. archivos de mosica y video).

Art 34. Cuando se sospeche de uso indebido de los recursos informdticos. el personal de
la Unidad Administrativa de Informética. con la autorizacién respectiva puede
acceder a cualquier cuenta, datos, archivos. o servicio de informacion
pertencciente al usuario involucrado para investigar e informar a las autoridades
reapeclivas.

Art 35.F] personal de la Umdad Administrativa de Informatica estd autorizado a
monitorear los sistemas de informacion de la Universidad para salvaguardar la
integridad, disponibilidad. seguridad v desempefio correcto de los mismos vy
gjecutar las acciones pertinentes como: negacion, restriccion de acceso de
usuarios ¢ sistemas, aislamiento ¥ desconexion de equipos o servicios.
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Art 36,La Unidad Administrativa de Informatica monitoreara la carga de trafico de la
red ¥ cuando sea necesario lomard acelén para proleger la integridad v
operalividad de sus redes, recolectando estadisticas de utilizacién basadas ¢n las
direcciones de red, protocolo de red y tipo de aplicacion, restringiendo las
actividades del usuario v el uso de las aplicaciones innecesarias cuyo uso resulte
en la desradacidn del rendimicnto del trifico ¥ se informard a la autoridad
respectiva.

CAPITULO IX
INCUMPLIMIENTO DE LAS POLITICAS

Art 37. La Universidad hard responsable al usuario de las consecuencias derivadas por el
incumplimiente de las politicas ¥ normas establecidas en este reglamento. La
Universidad se reserva el derecho de verificar periddicamente el cumplimiento
de este reglamento.

Art 38. Cualquier accion disciplinaria derivada del incumplimiento de la misma (tales
como llamadas de atencion, suspensiones. cxpulsiones o despidos), sera
considerada de acuerdo a los procedimientos establecidos por la Universidad y
en estricto acato a las disposiciones y reglamento interno de la Universidad.

Art 39.El uso no autorizado o indebido de licencias de software. serd de responsabilidad
directa del usuanio quien asumira las sanciones legales derivadas de sus propios
actos y de los costos ¥ gastos en que pudiera incurrir la Universidad en defensa.

CAPITULO X
SANCIONES

Art 40, Cualquier usuario que incumpla este Reglamento scrd objeto de la sancion
disciplinaria pertinente.

DISPOSICIONES GENERALES

PRIMERA: Fste Reglamento se aplicara en todo lo que no contradiga a lo dispuesto

en el Estatuto Organico de la Universidad y la Ley Orgdnica de

Educacion Superior.

SEGUNDA: Los casos no previstos en el presente Reglamento serdn resueltos por el
Conscio Superior Universitario.

TERCERA: Cualquier reforma o modificacion deberd ser discutida y aprobada por el
Honorable Consejo Superior Universitario.
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Dado en la Sala de Sesioneg’del Hoorable Consejo Supermr-{. < {iTig
noviembre del afio dos mil die> S\OAD

Ing. Jimmy Candell Soto, MSe. "85 I
RECTOR *-n;wx—.;w

CERTIFICO: Que la presente Resolucién fue aprobada por el Honorable

Consejo Superior Universitario en sesion ordinaria celebrada el
ocho de noviembre del afio dos mil diez.

SECRES [‘ﬂLRIU CENTR&L PRGCL Rf\nC
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